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Иностранное вмешательство в выборы: 

подходы к изучению, инструменты влияния и меры противодействия
Попытки вмешательства в национальные выборы со стороны иностранных государств являются довольно частым явлением. Данные, собранные Д.Левином, показывают, что почти 11% выборов, проведенных в период с 1946 по 2000 год, стали объектом иностранного вмешательства. В этот период иностранное вмешательство в выборы имело место в 60 странах, причем со стороны СССР в основном в Европе, а со стороны США в основном в Азии. 

Однако, на сегодняшний день научное осмысление этого явления существенно запаздывает по сравнению с политическими оценками. Большое внимание к этому явлению было привлечено в период президентских выборов в США 2016 года, которые сами вызвали целый ряд громких скандалов и разоблачений, а также сделали  проблему общественнозначимой. 

После выборов 2016 года в США было инициировано расследование российского вмешательства в выборы, итоги которого изложены в докладе спецпрокурора Роберта Мюллера. После прошедших в 2018 году выборов Президента в России временной комиссией Совета Федерации по защите государственного суверенитета и предотвращению вмешательства во внутренние дела Российской Федерации был подготовлен специальный доклад по итогам президентских выборов в Российской Федерации (2018 г.) с точки зрения покушений на российский электоральный суверенитет. Интересно, что в обоих документах признается, что имелись факты иностранного вмешательства, однако, у авторов не было инструментов, чтобы оценить влияние этих фактов на ход выборов и, тем более, на их итоги. 

Высокая чувствительность к проблеме иностранного вмешательства в выборы сегодня характерна для большинства государств, использующих выборы для формирования легитимной политической власти в стране. При этом, с точки зрения научного знания, в этой сфере имеются серьезные пробелы, требующие большой работы по сбору данных, их классификации, последующей концептуализации и оценке.

До последнего десятилетия внимание к данной тематике проявлялось в исследованиях зарубежной помощи в проведении выборов, включая демократизацию и продвижение демократии. До 2016 года в рамках политической науки, по подсчетам Д.Левина, было опубликовано только две статьи об электоральном иностранном вмешательстве. 

В результате в политической науке пока нет четких определений и различений различных типов вмешательства в выборные процессы. Ученые, изучающие историю международных отношений, чаще всего обращают внимание либо на частные конкретные случаи электорального вмешательства, либо в целом отвергают его влияние на результаты выборов.

Другая часть исследователей, прежде всего – историков разведслужб, напротив, считают электоральные вмешательства весьма эффективными и оказывающими решающее влияние на итоги выборов. 

Немногочисленные ученые-политологи, занимающиеся данной проблематикой, отмечают, что вмешательство в выборы со стороны других государств почти неизбежно имеет негативные последствия, увеличивая риски возникновения политического кризиса, основанного на потере доверия к демократическим политическим институтам. Однако, скорее всего иностранное вмешательство в выборы не столько приводит к каким-то значимым изменениям результатов голосования, сколько способствует возникновению и расширению конфликтов и расколов внутри общества. 

Анализ литературы показывает, что существует набор инструментов иностранного вмешательства, привлекающий внимание исследователей, который включает в себя, прежде всего финансовые инструменты, организационно-политические инструменты, коммуникационные инструменты, а также киберинструменты.

Вмешательство в выборы стремительно смещается к дистанционному воздействию, что делает данные о выборах все более уязвимыми для кибератак. Методы кибервмешательства стремительно развиваются: от фишинга, использования ботов и кибератак до сложных действий, управляемых искусственным интеллектом. Кибератаки также могут быть направлены на прямое влияние на результат выборов, на взломы государственных структур, проводящих выборы. Происходит также переход от массового воздействия с помощью средств коммуникации к использованию персонализированных и индивидуализированных инструментов. 

Иностранное вмешательство в выборы уже в меньшей степени фокусируется только на самом дне выборов и голосовании; оно направлено на формирование общественных настроений путем поддержки или дискредитации конкретных политических альтернатив. Продвижение и подчеркивание крайних взглядов и точек зрения  приводит к усилению конфликтов, социальной поляризации и недоверию к основным политическим игрокам или демократическим институтам, что может порождать ситуацию «спорных выборов». 

Снижение влияния традиционных СМИ приводит к снижению качества и правдивость информации, что в целом развивает среду для эффективного вмешательства в выборы.

Меры по противодействию и предотвращению иностранного вмешательства в выборы должны включать в себя, прежде, всего полноценное научное изучение данных случаев. Однако, в науке пока нет консенсуса по многим вопросам, касающимся сферы иностранного вмешательства, и, прежде всего в вопросе о степени влияния данного типа вмешательства на результаты выборов.

Ответом на эти вызовы со стороны политической науки могла бы стать исследовательская повестка, включающая в себя ряд направлений, таких как концептуализация понятия «иностранное вмешательство в выборы»; изучение когнитивных основ воздействия информации на массовое сознание; сбор и  классификация данных об иностранном вмешательстве в выборы; изучение норм и правил, позволяющих осуществлять контроль и противодействовать иностранному вмешательству в выборы; изучение правил взаимоотношений государств и норм международного права, способствующих выявлению и противодействию иностранному вмешательству; изучение инструментов противодействия иностранному вмешательству, включая создание общих норм кибербезопасности.
